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Guide d'informalion sur les dangers d'internetl

Livret d’information distribué dans le cadre de I'opération Génération Numérique



Geéneralion Numérique promeul les usages des oulils
numeriques sans les stigmatiser ni les diaboliser, met
en garde conlre les risques qui Yy sont parfois lies el
cherche 3 développer I'espril criique des ulilisateurs.

Pour alteindre cel objectif, Géneéralion Numeérique
organise el anime, tous les ans, des milliers de renconires
partoul en France avec des publics de 7 a8 77 ans.

Géneralion Numérique vous propose avec ce guide
sur les enjeux el les risques d’lnternet un informalion
complele el aisée des principsux usages numeriques
des 8-18 ans |

Bonne leclure,

L'équipe de Genération Numerique

GEMERATION NUMERIQUE
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POUR DECRYPTER L'INFO,
AIGUISE TON CERVEAV

Cest spprendre 3 raisonner
par soi-méme pour se forger sa
propre opinion el préserver sa
liberté de penser. C'est sussi
apprendre 8 décrypler linfo
pour ne pas se laisser piéger !

LE MY THE DE LINFORMATION OBJECTIVE

Un journaliste est rarement un témoin direct. Il cerne le sujet en
sinformant de ce que dautres journalistes en ont dit, choisit
un angle et des images pour traiter linfo, trouve des témoins
ou experts a interviewer pour connaitre leur vision.. A chaque
étape, sa dose de subjectivité.

L’information, un produit a
vendre

vendeurs.

Associsted Press.

L'objeclif premier d'un média ? Faire de
'sudience pour garantir ses revenus,
financés en grande partie par Ia publicité.
Linformalion devient un produit qu'il faut
vendre. Parmi les milliers d'actualités
quolidiennes recensées par les 3
principales agences de presse*, nombre
de rédaclions sélectionnent les sujels
qui font appel 3 I'émolion plutdt qu'a la
réflexion. Plus ils sont sensationnels, plus
ils suscitent linquiétude, plus ils sont

* Agence France Presse (AFP), Reuters,

Les médias fabriquent
I'opinion

La mission de la presse est de nous
informer en toute objeclivité. Or, hraiter une
information équivaut 8 poser un regard
subjeclif : notre cerveau analyse les fails el
les interprete selon ses connaissances, ses
croyances el ses préjugés : si on demande
a plusieurs témoins de raconter un incident,
chacun linterprete différemment.

Face aux informalions disponibles, le
journaliste fail donc des choix conscients
et inconscients : centres d'intérét de son
audience, ligne éditorisle de son médis,
compréhension el sensibilité personnelle
face au sujel. Selon |a maniere dont il relate
les fails, il oriente notre opinion.. Méme en
foute bonne foi !

Du stéréalype a Ia discriminalion

Pour qu'une informalion soil rapidement comprise,
il faut qu'elle plante le décor et expose les fails en
un temps record. Une altercalion en banlieue ? Vue
aérienne d'une cité, plan large sur un groupe de
jeunes... Une découverte scienlifique majeure ? Un
laboratloire, des pipeltes el des blouses blanches...
Linformation est haitée @ I'side d’images qui n'ont
souvent fien 3 voir avec Ia réalité au moment des fails,
de techniques filmiques et d'idées toutes faites (biais
cognilifs et sophismes). Les clichés s'accumulent, et
on en arrive @ confondre celte vision de |3 réalité avec
la réalité elle-méme.

Image, son el montage, |a recelte de
I'emolion

Filmer ou photographier, ce n'est pas seulement
enregistrer ou fixer une action, c’'est choisir Ia maniere
dont on Ia montre. En fonclion du cadrage, plus ou
moins serré, on mel I'accent sur une informalion qui

crée une ambiance, suscite une émotion et exprime
une opinion. En vidéo, le monlage est une élape
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cruciale : le choix des images el la maniere dont
elles se succedent impriment un rythme 3 I'histaire
qui guide le speclateur, landis que Ia musique el les
bruitages intensifient I'effet dramalique.

En fonclion du message 3 hansmeltre on ulilise
des codes cinématographiques et des techniques
différentes. Les vidéos de propagande l'ont bien
compris. Elles surfent sur Ia vaegue des films d'action
el des jeux vidéos pour convaincre les jeunes, 3
coup d'images spectaculaires hyper Iéchées qui se
succedent ullra vile et de musique speed qui fait
grimper I'adrénaline.
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TROUVER DE L'INFO

La cala | Tu as total zappe I'exposé de demain ! Direclion le Net illico, e roi des
reseaux pour trouver de l'info sur tous les sujets en 5 min chrono. Oui, mais pas
n'importe comment | Si tu ne veux pas te laper Ia honlte devant tes potes, fais

chauffer tes cellules grises...

¢ KOl DONC 7

Le Nef cest LA biblio universelle. On y frouve
fouf sur fouf... ef sur nimporte quol. Pour alller fa
foufe sur le chemin de linfo, mise sur les moteurs

de recherche ef les encyclopedies en ligne. Sans
oublier de recouper tes iNfos ef croiser tes sources |

|- Pose-toi les bonnes queslions avonr
de foncer tefe baissee : quel est le sujef,
quels sonf les mofs-cles perfinents ?
Hisfoire d'evifer de visiter des pages qui
ne fe seront pas ufiles.

2- Lance ta recherche sur plusieurs mols-

clés ou sur une expression precise enfre
guillemetfs.

Bon plan @ Clique sur Aclualités, Videéos,
Images, Maps (corfes), pour offiner les
resulfals selan tes besoins.

- Ne tombe pas dans le psnneau : e
siie qui s'sffiche en premier sur les
resulfals  des mofeurs de  recherche
est le plus consulle ou celui qui @
poye pour efre en pole posifion, mais
pas forcément le plus intéressant.

Le B.A BA de la recherche qui fail mouche

Eon plan : demare fa recherche en
consulfent les encyclopédies en ligne
comme Wikipedia, le sife collaboratif
mondislement connu. Tu auras l'essentiel
de linfo ef sauras quelles pistes creuser.

4-Be sware, comme diralf Jean-Claude...
Verfie I'sufeur des pages ef fie-fol o
celles de sites officiels ou de profs (ben
oul) plufdl Quaux pages perso. Trop
dommage de se griller & couse d'un fake.

5- Croise tes sources ef verfie quune
meme info est fraifee differemment d'une
page o I'aufre, sinon ¢a senf le copier-
coller bete ef mechant. Prefere les dafes
de parufion les plus recentes. Histoire de
ne pas fe taper I'affiche |

TROP BON !

Un wiki, ¢ca vienl de Fhawaien « wiki » qui
signifie rapide. C'esl un site web qui permet aux
visiteurs d’en modifier les pages. lls peuvent
eécrire el ajouter des illustrations pour enrichir le
site. En général, les informalions qu'ils sjoutent
sont vérifiees avant ou apres publication. Le
premier wiki, appelé WikiWikiWeb, a été inventé
en 1995 pour un site sur Ia programmation
informatique.

CEST ARRIVE PRES DE CHEZ TO| 3»

Au petit jeu du copier-coller sur le Net, Layra, 45
ans, collégienne en Fm g gagné un ;éro a Ison
dfvoir de francais. Son prof connait la technique
S’mspirer des autres sans leur piquer leurs idées.
cest ca le jeu. Fais marcher tes cellules grises ou;
interpréter intelligemment les sources que tu trofves
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tfAINE SUR LE WEB :
ATTENTION DANGER

#, juif, arabe, homo... J'ai Ia haine. Dans les post, les jeux, les vidéos ou sur des sites
qui paraissent inoffensifs, des propos haineux circulent, diffusés par l'internaute
lambda comme par des groupes hyper organisés pour qui Internet est un vaste
champ de balaille.

C’EST ARRIVE PRES DE CHEZ TOI

Apres les sltentals de janvier et novembre 2015, des milliers
de tweels faisaient I'spologie de Ia haine : « Bien fail »,
« des bobos parisiens mulliculturalistes qui l'ont bien cherché »,
« A loulte chose malheur est bon el enfin ils vont comprendre ».
Plusieurs internautes ont été condamnés pour leurs propos
haineux.

Un discours de haine est un
discours qQui propage, incire
oU Jjushifie Ia haine racisle,

xenophobe, anfisemite, sexiste,
homophobe ou encore envers
foufe personne en situation de
minorire ou de handicap.

La haine, I3 ou on ne I'attend
pas

La haine esf super sourmnoise. Meéme si fu ne la cherches
pas, elle saif te frouver. Tu fais des recherches pour
UN expose ef fu fombes sur des confenus incifant o 18
haine 2 Infernel esf I'espace d'expression prefere des
groupes haineux. lls en maifiisent parfaifement les codes
et le fonctionnement. lls savent editer des contenus
Qui paraissent inoffensifs ef remonfent facilement
dans les moreurs de recherche. D'aulres pirafent des
sites renommes. Encore plus simple, ils publient des
commentaires sur des arlicles dinformation ou dinteref
general. Meme sur un sife qui paralf sans fisque, on N'est
pas 3 I'abri de mauvaises surprises.

Il | 101 819 tweels haineux rcistes,
anlisémites, sexistes ou homophobes publiés en
{ décembre 201 5%,

*Spurce DILCRA

Stop I3 haine !

Tu vais un discours de haine ? Signale-le |
Confacte le moderateur du site en cliquant sur e
lien « Signaler un contenu » ou ulilise Tune de ces
3 plateformes :

« U'association des fournisseurs d’acces et de
service Internef : hitp://www.poinfdeconfactner

¢ LICRA, Ia Ligue internalionale contre le racisme et
I'anlisémitisme :
hifp://wwwlicra.org/signalement/

¢ Pharos, le site du gouvernement :
hifps.//wwwinfernef-signalementgouvfr

L

Un'tefrain de chasse pour les
groupes haineux

Oulil de propagande, Infernef est aussi un lieu de
recrufement ulira efficace. Les groupes haineux fraquent
leurs fufures recrues en publiant des confenus super
gccrocheurs sur leurs sifes preferes. Sur Youlube de
nombreuses videos appelant 3 Ia haine circulent. Entre
Clip ef film d'action, elles sonf dianes de super produchions
holluwoodiennes. Sur les plafeformes de jeux, on peur
felecharger sans le savoir des jeux de guerre edifes par
Ce fupe de groupes. Pris dans le feu de I'action, on ne
fait pas foujours altenfion a ce qui est dif. Le discours de
haine peur efre subtll, er faire insidieusement son chemin
dans nolre cerveau... JeUx oU Videas, reste sur fes gardes
el pense g decrupfer ce qu'on e raconte.

safe surf : I3 Respect Zone
ne saffiche sur fon sjte web
| s'engage 3 modérer les

ger des propos haineux. TU
Facebook en

Le Iabel Respect Zo_
préféré ? Cest qui :
contenus pour fe prote
peux meéme afficher fon re§pect sur
collant ce Iabel sur ton profil.
hrtp://respectzone.org/fr

Je publie, je respecte

Non, Infernef n'est pas un vaste defouloir | Bien caches
derriere leur ecran, Cerfains postent des propos violents,
53Ns se rendre comple quils peuvent lancer de vastes
campagnes de haine si leurs messages sont relayes
par de nombreux infernautes. Pas difficile de frouver des
confenus illicites en fapant le « bon » hachlag sur Twitter,
Facebook ou Insfagram... Pourtant, on ne peul pas fouf
dire sous couvert de la liberte d'expression. Il 4 a des
regles, donf Ia plus importante est le respect d'aufrul. Ces
sifes publient d'ailleurs des regles d'ufilisation ou des
Chartes efhiques qui inferdisent lincitafion a Ia haine, les
menaces et la violence grafuite. A consulter pour bien
poster |

NET ET SANS EMBROUILLES

La loi réprime les actes d'incitation a |a haine. lls sont punis par une amende ou une peine
de prison, en fonclion de leur gravité. La loi régit également Ia prise de parole en public. Sur
les réseaux sociaux, un message est considéré comme public s'il est accessible @ d'aulres

personnes que les « amis » de l'ulilisateur.

DELEGATION

INTERMINISTERELLE

A LA LUTTE CONTRE

LE RACISME ET L'ANTISEMITISME



RESEAUX SOCIAUX :
ON SAFFICHE SUR LE WEB 7

Grace aux réseaux sociaux fu gardes en permanence le contact avec tes amis.
Tu echanges des news, des bons plans el des crises de rire en temps reel.
D’la bombe | Sauf quand lu te relrouves a I'affiche sur le web sans qu’on Fail
demandeé ton avis... Blinde ton compte pour ne pas te taper Ia honte.

¢ K0l DONC 7

Un réseau sacial est un sife web qui regroupe des de prédilection (Musicaly, Youlube pour les fans
infernautes souhaifant faire parfie d'une communaule. de videos), ou de réseaux sociaux professionnels
I peur s'agir de regroupements de personnes par  (Linked'in, Viedeo...).

affinités (Facebook, Instegram, Snapchaf), par theme

PRES DE CHEZ TOI»»

ne Fete perso en Festival

CEST ARRIVE

Comment transformer v

mondial 7

¥4 . o Sur
s & ses dépens ele a pubhe son m\.nt"
ssi les amis de ses amis on

t déboulé chez ses porenl’.s...

Une Ffille a appri

Facebook, el ses amis, mais au
\ue. Resultat, 300 personnes on

Lo

(pvitation

Les réseaux saociaux, c’est génial !

Top tendance, fout le monde se doif d’efre sur un
(esesu social pro oU perso. « Je suis pas sur Snap

ou Insts, J'ai I'air dun naze... » parai-il. Sauf que fu ne
peux pas finscrire avant | 3 ans.

Ef Slils ersient un paus, ils seraient le pays le plus
peuplé au monde!

Pourquoi un fel succes ? Parce quavec ce reseau,
0N peut fouf faire, ou presque : refrouver des pafes,
chatter, echanger des messages el des fichiers,
regarder des Vvideos, jouer, s'exprimer sur son mur ef
celui de ses amis comme sur un blog... Un vrai site
mulli-usages |

Les amis de mes amis sonl-ils

mes amis ?

Le grand jeu sur les reseaux socisux 2 Avoir le plus
d'amis pour epafer ses potes. Un membre Facebook
8 en moyenne |30 amis* Mais aifenfion | Ami sur
Facebook est un faux ami. En anglais, friend veur dire
ami, Mais oussi personne proche, plufdl que verifable
ami. Alors fais le i | Cree différents niveaux de listes
d’'amis en fonction des infos que fu souhaites parfager
avec eux. Bvile de taper des noms au hasard pour
fe faire de nouvelles connaissances et N'accepte pas
les invifalions de personnes que fu ne connais pas
perso, meme si ce sont des omis de fes amis. (o evifero
les mauvaises rencontres...
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Se protéger pour ne pas élre raqué

(12

RESEAUX SOCIAUX : ON SAFFICHE SUR LE WEB

Tes infos persos doivenfle resfer. Verifie tes paramelres
de confidentialité pour ne pas donner fon adresse ef
fes coordonnees o nimporte qui. Il vaul mieux que
seuls les potes y aient acces. Méme si « supergiant »,
le confact de fon pofe, @ I'air frop cool, qui saif, c'est
peut-efre un mytho...Pas la peine quil en sache frop
sur fol. Situ fe connecfes parfois depuis fon mobile
QU un ordi en dehars de chez fai, verifie aussi les
paramelres . d'un lieu de connexion @ un aulre ils
peuvenf efre differenfs. Ef n’enregistre jemais fon
mol de passe dfin que personne Ne puisse ufiliser fon
compfe 3 fon insu. Consulte les pages d'Aide de fes
(eseauUX SOCIBUX pour paramelrer tes preferences.

NET ET SANS

EMBROUILLES

Prolege tes infos perso

 Ces réseaux sociaux changent régulierement leur
polilique de confidentialité. Du coup, tes parametres
peuvent étre modifiés sans que tu Fen apergoives.
Like Ia page Facebook Site Governance pour élre au
courant des mises 3 jours et changer tes parametres
de confidentialité si besoin.

* Le site www.reclaimprivacy.org scanne tes paramelres
el Findique si tu as bien tout verrouillé.

Aulres fucs 8 savaoir :

- Silu likes une page, I'édileur de I3 page en apprend
beaucoup sur foi ef fes habifudes de navigation... |l
peul revendre ces infos aux publicitaires.

- Google scanne les pages des reseaux SsoCiBuXx
pour enrichir ses resultals de recherche : desachive
I3 foncfion « recherche publique » dans fon compte.

PAS
D’OUBLI
SUR LE NET

Sur le Nel tout est grave dans le marbre.
Méme si lu supprimes des infos de ton
profil ou que ltu résilies lon comple, les
conlenus peuvenl encore se promener
sur le web. |l suffit qu'un de tes contacts
les ait partagés avec d'aulres ulilisateurs,
diffusés, copiés ou enregistrés. Imagine
Ia tete de tes parents ou de ton futur
employeur sl s'agit d'une pholo qui
craint !

% hitp:/ /www.francknlemba.com/20 | |1 /0| /evolution-des-recettes-el-du-nombre-de-membres-de-facebook/

APPLI A GOGO ? VAS-Y MOLLO

Les résesux sociaux fe proposent plein
d'applis pratiques a8 lélécharger pour
publier plus vite ou jouer @ plein de trucs
marrants. Attention ! Quand tu télécharges
I'appli, tu lui donnes I'autorisation d’accéder
a les infos persos... Encore une mine d'or
pour les publicitaires.

SOIGNE TA
E-REPUTATION

Quand tu publies sur un réseau, ltout le
monde peutl lire fon message. Choisis donc
@ qui tu souhaites le rendre accessible : tes
amis, tes amis el leurs amis, foul le monde.
Mais rappelle-toi que :

* Tous les contenus que tu publies restent
la propriété. Toutefois en fonclion des
plates-formes lu accordes une licence
d'ulilisalion de ces contenus [photos,
vidéos elfc ..] au résesu qui peut les
uliliser et les conserver lant que lon
compte reste aclif...

Les personnes qui ont acces 3 les
contenus peuvent les relayer sur leur
mur ou sur d'aulres sites. Du coup, leurs
contacts pourront voir tes contenus privés.

*Si un ami publie I8 pholo, ou que
quelgu'un fe reconnail sur une pholo,
il peut Ia laguer en ajoutant ton nom. Si
on lspe ton nom dans Google, Ia photo
risque de s'afficher. Pense a désacliver Ia
fonclion idenlificalion de photos.
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PROTEGER SA VIE
PRIVEE SUR LE WEB

Le numérique, C'est fantastique | On communique, on joue, on achete, on fait
le buzz, er\méme on peut gérer nos formalités scolaires ou administratives en
temps réel. A s'afficher ainsi sur le web, notre vie privée a-t-elle encore un avenir ?
Comment Ia protéger ?

Quelques exemples de coffre-forts
numeriques hébergés en France
74% des internautes nont pas confisnce

dons s profection de leurs donnees
personnelles sur Infernef™.

* Digiposte, 3 go d'archivage gratuit.
* Homebubble, 500 mo graluils,

« e-coffrefortfr, stockage grafuil de 30 documents el
réceplion de factures illimitée,

Communiquer par e-mail

L'ideal en ferme d'usage, C'est de pouvoir
echanger par e-mall parfour ef fout le femps :
depuis son ordinaleur, sa fablefte, ou son
smarfphone. Bu coup on choisif souvent un
webmail, C'esl-a-dire une boife aux leffres
accessible via Infernet. Affention cependant,
certains operafeurs de webmail meftent en
place des systemes robofises permeffant de
sCanner vos messages : une maniere un peu
infrusive pour Vous proposer ensuife des
publicites en fonction de vos centres dinferef |
Vos donnees sont donc plus ou moins
securisees. Vous pouvez foufefois choisir
un webmail donf l'operateur est en France
el qui repond 3 Ia legislafion francaise, plus
profecirice que I legislalion americaine. Cesf e
€3S de Lapostenef, par exemple, qui propose
une solufion independante des fournisseurs
d'acces avec un anlivirus infegre, un anlispam

er'5 Qo de stockage Ulira securise en ligne.

Stocker vas données en loule
securite

Le cloud propose d’heberger vos documents
el aufres donnees sur des serveurs externes
plutdl que sur le disque dur de volre ordinafeur.
Genial, avec Box, One Drive de Microsoff ou
aufre Dropbox par exemple, vous pouvez
U acceder de parfoul grace o une simple
connexion Infernel. En revanche, ce fype de
services n'offre pas une garantie forte sur 1a
duree de conservation de vos donnees nileur
confidentialife. La solufion 13 plus securisee
pour vos documents importants (bullefins
scolaires, de paie, papiers adminisiralifs,...)
est [utilisation d'un coffre-forr numerique. Cef
oufil adopfe des normes d'archivages er des
sfandards de securfe ef d'suthenfificalion forfe
Ccerfifies plus performants. Encore plus rassurant
Ssi volre coffre-fort numerique est heberge sur
des serveurs redondants (Copies doubles de
V0S documents) heberges en France.

Les Big Dal3a, le nouveau Big Brother ?

« En poursuivaent volre navigation sur ce sife, vous
acceptez I'ulilisafion de cookies... ». Cefte phrase qui
s'affiche sur cerfains sites est un exemple fype de
recuperalion de vos informalions personnelles. En surfent
on echange des miliers dinformations. Chaque jour,
Ce sonf des fillions d'octefs qui circulent sur Infernef. Ce
fanfastigue volume dinformalions est fraife par des outils
iIssUS des fechnologies difes Big dafe (donnees de
masse). Ces Big dala sonh analysees par les sifes que
VOUS Visifez pour definir vos comporfements ef preferences
afin d'ameliorer, selon eux, volre experience ulilisateur.
Dans cef environnement sous surveillsnce, des acteurs
du numerque s'engagent pour creer un Inferel ethique
el securse ou volre identite est protegee. Leur demarche,
rendre confisnce dans le numerique.

DES LOGOS ET LABELS DE CONFIANCE

* le cadenas (logo) el I'sdresse url commengant par hitps:// indiquent que les informalions échangées avec

le site sont sécurisées

* Le logo @ garanlit que le site e-commerce respecte des regles strictes d’éthique el le sceau E|§N9Te
garanlit que le systeme de paiement est sécurisé. I

* Livre Blanc «Les internautes frangais el Ia confiance numérique» publié par le Groupe La Poste en partenariat avec TNS Sofres, disponible sur le web.

LA CONFIANCE NUMERIQUE,
CEST QUOI ?

( QS
Sur le web certaines enlreprises (e:t autr e
’ 0 i er de
i f ot & vous inform
anismes 5engage e des mes
o ent 9bur respecler vos droits cttc?y \
X . e E ¢e. Ces mesures Vvisen a

. ie priv
rotéger volre vie prt \ e
: ":r un%internet de confiance et a vous p
cré

5curisé, ou VOS
de surfer dans un environnement secu;uiet,re N
informalions confidentielles ne peuven ]

Fraudu\eusement-
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MOBILE ATTITUDE

« Si vous deviez parlir sur une ile deserte, qu'emporteriez-vous ? » Mon
mobiiiile | Pourvu que j'aie du réseau... Avec lui, j'ai toul dans la poche. Mes
amis, ma musique, mes jeux, mes photos, mes vidéos... Moins lourd qu'un sac
o dos, el plus mortel !

ZERO EMBROUILLES

« Tiens, tu as regu un MMS. Mais qui est-ce ? Aftention,
un n° surlaxé. Encore une pub qui va exploser ton
forfait. Dis next.

* BlueElephantte demande ton tel sur un chat. Méfiance...
Qui te dit qu'il est bien ce qu'il prétend étre ? Ton n°
c’est uniquement pour les potes que fu connais.

Dans un lieu public désaclive ton Bluelooth. Ca
Févitera d'sttraper un virus ou de recevoir un message
indésirable...

* Le looser, il 3 volé ton mobile | Tu as le code IMEI* ?
Appelle ton opérateur et bloque ton forfait.

» Warning ! Les virus arrivent sur mobile. lls attendent
avec impalience qu'on ulilise notre téléphone comme
moyen de paiement pour nous voler nos coordonnées
bancaires... Ef nous, on altend avec impalience les
anlivirus qui sont en cours de développement !

LA MOBILE ATTITUDE

* En lraversant Ia rue a pied, 3 vélo ou en scooler,
lache ton mobile, méme si tu as une oreillelte. Trop
absorbé par fa conversation, tu risques gros sur la
route...

* En cours ou au ciné, éleins lon mobile.

* Ne raconte pas ta vie au lel dans les transports en
commun. Les voyageurs se moquent de savoir Si
Medhi kiffe Léa ou le conkraire.

* Ef oublie le haul parleur pour écouter ta musique
3 fond dans un lieu public. Uliliser un casque c’est
respecler |a liberté des aulres !

CLAIR ET NET

Tu as vu ces drdles de pelits carés noir et blanc sur
vos caneltes de soda ou vos mag préférés ? Une
nouvelle tendance design ? Ben non, bien mieux !
Passe ton mobile pour voir. Ce sont des flashcodes,
des sortes de code-barres en 2D qui te donnent
acces 3 des infos en avant-premiere, des jeux, des
promos...

Jamais sans mon mobile :
journée type d’'un phone addict

¢ KOl DONC ?

Les smarfphones ce sonf des pefils Dijoux de  insfenfanee, musique, jeux, phofo ef video, GPS... Ef
fechnologie. Ces telephones infelligenfs ont un ordi bientor 18 preparation des mikshakes, qui saif 2 On ne

embarque. Surf sur le Nel, webmail, messagerie peut plus les arréefer |

- 12h:Undic parciun clic par s, je réserve
les places de ciné sur mon web mobile.
Paiement securise assure.

< 14h - il est oU ce cine dejo ? Sur le sife
mobile des fansports en commun, je
checke lilinéraire et les horaires.

- | 5h02 :Pourattendre le bus sans enrager
je télécharge un jeu sur Gameandplau.
Legalement | Pas envie que mon maobile
explose o cause d'un Virus.

- I5Nh12 : Le bus, pas frop Iof | Je passe
mon mobile devant Ia borne de validation
des lickels de transports. Ma carfe Sim

Cest mon sesame. Plus de fickers qu'on

oublie 3 Ia maison.

- 15120 : Je lance & vidéo en streaming
du dermnier album des Kull Monkeys sur
leur site officiel. D'l balle | Je baisse le son
pouUr Ne pas exploser les oreilles de mes
VaIsinS.

+ 15045 : Cef album il me le faur | Je me
géolocalise ef frouve le Musicstore le plus
proche. Ce soir je me fois mo playlist en
podcast !

- 1Bh02 : Arvee au cine. Jéteins mon
mobile hisfoire de vair le film franquille.

« | 7H55 . Le fim, dla bombe ou pas ?
Apres la seance Jinferview mes Copains
en video. Je vais afficher ¢a sur mon mur.
Euh.. Apres avoir recupere leur permission
ecre ou celles de leurs parents, je sais |




LE NUMERIQUE SANS EMBROVILLE

JAMAIS SANS MA 2IK!

Le seul moment de Ia journee ou tu n'écoutes pas ta zik, c’'est quand tu dors...
ef en cours, evidemment. Méga fubes ou arlistes inconnus qui se font connaitre
grace au Nel, fu télécharges non stop. Mais les limites, tu les connais ?

¢ K0l DONC 7

POUR ECOUTER DE LA MUSIQUE, 3 SOLUTIONS :

> acheter des CD ou des MP3 : Ie son esf fop, que U I'achefes en magasin ou sur des plates-formes de fype
iTunes.

> Ufiliser le streaming : ecoute la musique au fil de 'eau sur un sife web, sans I3 felecharger.

> telécharger : verifie que le site sur lequel fu vas esf leqal ; affention, ce n'est pas parce qu'un sife est payant
quil est legal : Ia solufion Cest de consulter I3 liste des plafeformes de relechargement legal sur :

www.louspourlamusique.org/ offresmusiques

Tu peux :

Le Peer to Peer, ¢a a du bon...

Le Peer to Peer, ou P2P, ¢a permel différenfes chases.

- partager des fichiers enfre plusieurs ordinaleurs (photas, musiques, videos..) sifu as cree
ces fichiers ou si fu as I'accard de san createur.

- chatlter via Facebook ou téléphoner avec Skype

- donner acces 3 la puissance de ton ordi pour permeftre & des scientifiques de faire des
calculs ulfra compliques: les chercheurs mettent ainsi en commun des milliers d'ordinateurs
pour leurs recherches. Plus economique que de conslruire un mega ordinafeur!

Certaines plates-formes de téléchargement ne respectent pas les droits d'auteur | L3, fu
fisques gros. Des virus ef chevaux de Troie les investissent, n'aftendant qu'une chose :
que fu les felecharges | En un clin d'cell, lu perds foufes fes donnees. Sans parler du faif
que fu risques une amende si tu ne respectes |a 1ol Hadopi sur les droits d'auteur.

NET ET SANS EMBROUILLES

La Legal'tecklitude
* Version graluite

Craque pour toute Ia musique que fu adores sans
exploser I3 firelire. Télécharge des morceaux libres de
droits sur Jamendo ou écoutle de Ia zik en streaming
sur des sites comme Deezer ou Spolify.

* Version «avec mon argent de poche»

Achete tes CD en magasin ou tes morceaux sur des
plates-formes de téléchargement payantes (iTunes,
Fnac.com, Amazon,...). Cest |égal, le paiement est
sécurisé el la qualité du son est méme super top sur
Qobuz.com.

Hadopi veille

Quand tu achetes un CDO, linterprete, le compaositeur,
I'suteur, I'éditeur, le produteur,.. regoivent une partie
du prix de vente..

Si lu télécharges un litre de musique illégalement,
aucun n'est payé. Si ta connexion sert 3 télécharger
des lilres illégalement, tu risques de recevoir un mail
d’'avertissement.

Au bout-de frois averlissements, une amende risque
de e pendre au nez...




- o |QUE SANS EMBROVILLE

LE NUMERIQUE

DES FILMS, OU TU VEUX
QUAND TU VEUX

Tu as rateé le dernier épisode de Prison Grey's 3 cause de celte satanée interro
o préeparer. Il Yy @ quelques anneées, tu te serais effondré. Mais aujourd’hui,
grace 3 |a vidéo 3 |a demande (VOD), tu pourras voir 'épisode en streaming
dans quelques heures.

¢ K0l DONC ?

Le slreaming est une fechnologie muliimedia qui permet avoir 3 felecharger de fichiers. C'est 1a solulion ulilisee
de visionner une video ou d'ecouler de 18 musique au por Youfube ou Dailymolion, el par les plafes-formes de
fur ef 8 mesure de son arvee sur un ordinafeur, sans video 3 la demande (VOD).

Maintenant qu'on peut voir des fims nimporte quand
ef sur differenfs supports, on en arrive vile @ oublier
quls ne nous appartiennent pas. Du coup, on
felecharge o four de bras, grace au Peer to Peer (P2P),
sans se poser rop de questions. Pourtant on devrait |

Question | :Siun film est dispo sur le Nel, je peux le voir
comme je veux ? Oui, o condifion que son auleur en
donne la possibilite. Car foute ceuvre video, musicale,
picfurale, efc est soumise au droit d’auteur. || permer
de refribuer le creafeur de I'ceuvre pour le fravaill qul
a fourni. Quand tu paies fa place de cine, une parlie
de I'srgent lui esl reversee. Quand fu felecharges son
fiim en Peer o Peer (P2P) ou que fu e regardes en
slreaming sur des sifes qui Ne respectent pas ce droit
d'auteur tu conlibues @ déposséder I'suteur de ses
droits | Meme chose si fu mefs un lien sur fon blog
Vvers 13 video en question ou que fu l'uploades sur
Youlube.

Le Peer to Peer permel de meltre en relalion des
ordinateurs enfre eux Vvia Infernef pour former une
sorfe de reseau. Ainsi on peut échanger des fichiers,
téeléephoner ou chatter via le web, enfre aufre chose.
Ullliser le P2P esf legal. Ce qui ne I'est pas, C'est
d'echanger des fichiers qui Ne NoUs appariennent
poas

Queslion 2 : Je peux copier un film lant que je veux

du moment que j'ai scheté le DVD ? Ben non, tu ne

CEST ARRIVE PRES DE CHEZ TOI M

peux en faire qu'une copie pour fon usage perso. Tu
ne peux pas non plus casser la profection du BVD
ou emprunter un DVO o Nora pourle dupliquer. Encore
moins revendre fes copies aufour de foi | Meme chose
situ as telecharge le film : interdit de le diffuser |

Une nuit, Hugo a téléchargé X-Men. Le lendemain matin, aprés son départ pour aller au bahut, sa sceur, Manon
8 ans, se rend sur l'ordinateur de la maison et découvre & la place de X-Men un film pornograpl'\ique... Fais attention,
on ne sait pas tovjours ce que l'on télécharge sur les réseaux P2P !

ACCRO A LA VIDED ?

VICTIME DE LA PUB !

Les pelits malins qui ont monté des plates-
formes de vidéo ne respectent pas toujours
les droits d’auteur. Un, tu te fais complice de
leur manege en ulilisant leur site, deux, tu ke
fais plumer parce qu'ils collectent tes infos
perso pour les revendre 3 des publicitaires.

Question 3 : J'ai flmé mon pote Marco
pendant qu'il faisasit une démo de Tecklonik.
Je la relaye sur Facebook ?

Sympa fa video de cineaste en herbe. Mais
Marco, il est ok pour que fu Ia meftes sur
Facebook ou sur fon blog ? Sl est mineur, il
fe faul aussi I'sutorisafion de ses parents...
ca s'appelle le droit 3 l'image. En plus, si s
presfation est un fop flop, il va en enfendre
parler longtemps. Parce que sur le Nel, fout
se saif ef rien ne s'efface fofalement.

TELECHARGEMENT
LEGAL : NO FAKE, NO
STRESS

Quand lu télécharges des films illégalement,
3 dangers te gueltent sur I3 toile :

* les fakes : lu croyais télécharger le dernier
Taxi de Besson, el lu te relrouves avec un
film vraiment trop gore...

e les virus : au lieu du dernier Taxi, tu as
téléchargé un virus qui 8 explosé ton
disque dur... Dur !

¢ les policiers du Nel : si fon fournisseur
d'scces remarque que lu télécharges
ilegalement il doil prévenir la commis-
sionHadopi qui défend le droit d'suteur. Au
bout de 3 aveltissements, on te coupe fon
acces web el tu regles une amende bien
salée.




l :o1QUE SANS EMBROVILLE

LE NUMERIQ!

SURFER EN PROTEGEANT
SON ORDINATEUR

Tu crois ton ordi plus imprenable que I3 ciladelle interdite du jeu video qui fait
le buzz du moment ? Que nenni ! Tes ennemis jurés, les spams, virus et hoax
en loul genre prennent votre ordi d’assaul. 5, 4, 3, 2, |... Conlre-attaque !

Les hackers, les spammeurs mais aussi les rois du

markeling web fe gueltent. Alors que les hackers
fenfent de prendre le confrole de fon ordi pour faire

planter le reseau des reseaux, cerains sites web
survelllent tes comporfements pour fafficher des
puUbs ciblees.

DES CHIFFRES QUI DONNENT
LE VERTIGE !

* 1971 : naissance du ler virus informalique. Nommé
Creepery, il éfait inoffensif et affichail juste un
message sur I'écran de I'ordinateur «I'm the creeper,
catch me if you canl »*

* 1990 : | 300 virus sur le réseau mondial.

* Entre 2000 el 201 | : on passe de 50 000 virus
connus 3... 200 millions de virus en circulation !
Une rapidité de reproduction digne d’un... virus.

* Sans anlivirus, la durée de vie d’'un ordinateur
connecté est aujourd’hui inférieure @ une minute.

* « Je suis un grimpereau, affrepe-moi si fu peux | ».
Un grimpereau est un pelit aiseau qui grimpe aux arbres.

| CLAIR ET NET

Pour 'aider 3 choisir un bon anli-virus
voici, selon nous, les 3 meilleurs !

| —C Dafa Anfhivirus 2016
2 — ESET-NOD32 9
3 - Bitdefender Anfivirus Plus 20 16

Source : www.clubic.com

i\ E)/

5- Spyware

Ces logidels espions  surveillent incognifo  fes
habifudes de navigation pour Fenvoyer des pubs
ciblees. Desinfegre-les en installant un anli-spyware |

4- Virus

Pire qu'une epidemie ils se propagent des quon
echange des donnees. N'ouvre pas les pieces jointes
donf fu ne connais pas l'origine. Efinstalle un anlivirus
qui les aneantira.

3- Cheval de Troie

Vicieuyx, Il 'esf ce frojan. Tu felecharges par exemple un
logiciel ou une mise a jour grafulte ef il sinsfalle pour
envoyer des spams depuis fon ordi ou carrement
en prendre le contrdle | Mets régulierement a jour ton
anlivirus...

2- Hoax

Info insalife frouvee sur le web, mail alarmiste ou
Chaine solidaire pour sauver une personne en
danger... lIs pullulent sur le web. Avant de faire suivre
s messages, verifie sur www.hoaxkillerfr ou www.
hoaxbuster.com si Cest une info ou iNf-Noax.

|- Spam

To baife deborde de mails inufiles 2 Commence
par installer un anli-spams. Puis cree une adresse
poubelle el sers-fen lorsque fu finscris @ des jeux,
des newsleffers ou pour fon blog. Eradicalion des
SPBMSs Quasi garantie |

ZERO EMBROUILLES

Le Nel n’aura pas la peau de lon ordi
* Aclive systématiquement le pare-feu de ton ordi.
* Mels régulierement a jour tes logiciels de protection.

* Oublie les mols de passe avec le nom de fon chat et ta
date de naissance. Choisis-en des plus intelligents.
Ex : Prends les premieres leltres de ta chanson
préférée el les chiffres de Ia plaque d’'immalriculation
de fon scooter.

- Ulilise différents mols de passe pour différents
sites ou appli. Choisis-en qui mixent des lettres
minuscules et majuscules, sau moins un chiffre ef un
caractere spécial (*#, parenthese...). Un exemple ?
Gossip devient G | 5ssSP*.

23




LE NUMERIQUE SANS EMBROVILLE

LE CONTROLE PARENTAL

Utiliser Internel est pratiquement inscrit dans les genes de nos enfants. lIs vivent
9 'heure numeérique, comme leurs copains. Difficile de les suivre sur ce terrain.
Heureusement il existe des Web Angels, les logiciels de controle parental.

¢ K0l DONC ?

Le confrole ou le filire parenfal
est un logiciel @ installer sur
ordinateur qu'utilisent vos en-
fanfs. Il resfreint automatique-
menf I'acces 3 Infernef selon
VOS besoins : femps d'utilisa-
fion de lordinafteur, affichage
de confenus juges dangereux,
echange de donnees comme
les donnees personnelles.

ans':

g
Coﬂt|o|e Palelital Odapte a mes besollls.. Aples “lehe lelle|gliee
R F. ‘ t ’ . o F ]‘ I . l ~
El ‘lllSta“Othl\ a Qte 5|4||P|Q ‘e Pala"\ehage Qtat ‘US COl"P‘QXQ
»
A res quues mols dUt|a|o|| Q Oll Qt ‘tot 05|tl‘ meme
P q
lollct‘oi \ne P‘Utot bmll. SQU inconventief |t a mes YQX (O"Q Co‘ Iab|te|
P‘USlQUlS Pl O' ||5 et do“c niveaux Q secur |te en meme tellls. “ 'IQSt
POS toU'O T m| d a U5|2U|5 e‘l‘ 0“5 de VQ||Q| a ce
urs Sl P‘Q qUOﬂ on P
q C‘\OCUII T re session Q ey} PGS C“Q dUII
ue se Connecte avec sa P OP
“ 8 l l' ‘ r Mmes
re memor de G‘a‘lll Q... Sul
aUt (4 b (4 ‘ AU hi\a‘ e SUIS Ob ({4 de survel ‘e

plus efficace que ma propre vigilance "

Delphine L3 ans Perpignan maman de 2 enfants agés de 15 et 10

Tavoue que jai ev dv

Un Web Angel pour nos enfanls

Vous refusez categoriquement que vofre enfant reste seul
dans Ia rue, sans survelllance ? Faites de meme pour Infernel.
Confrairement 8 ce que l'on pense ce n'est pas un monde
virfuel : les opporfunites comme les dangers y sont bien reels.
Il est impossible de confroler a | 00% l'utlisalion dlnfernet par
nos enfanfs. Mais impensable de leur refuser I'acces o celte
formidable bibliofheque qu'est le Net. On risque de les incifer
g se connecter en dehors de la maison, hors de fouf controle.
Comme vous leur avez sppris les regles de securte en
dehors de la maison, apprenez-leur celles a suivre sur le Nef.
Protegez-les egalement en installant un logiciel de confrole
parental Tous les FAI en proposent un gratuirement, plus ou
moins efficace, mais rien Ne peuf vous remplacer |

Comment ¢a marche ?

Des le demarrage de lordinateur, le conirdle parental enfre en
aclion. Plusieurs principes possibles :

- |3 limife horaire : fixalion d'une plage horaire ou d'une
duree maximale d’ufilisalion.

- 13 liste noire : liste de sites inferdirs, reconnus comme
sensibles.

- I3 liste blanche : liste de sites autarises dont le confenu
est reconnu par l'editeur comme efanf adaple aux enfants.
VOous pouvez gjoufer ou supprimer vous-meme des sifes
web.

- 'Bnalyse de mols-cles el dimages : acces interdir
3UX pages confenant des mols, des phrases ou des
images potentiellement dangereux. Pas efficoce o
| 00% mais le filfrege foncfionne dans pres de 88%
des (as.

Laissons-les voir sans élre vu

Pensez 3 chaoisir un logiciel comportant une opfion
de profection des donnees personnelles  (nom
de famille, coordonnees..). Sivolre enfant saisit ce
fupe dinformafion sur Internet, le logiciel en bloque
gutomaliquement l'envai.

La meilleure proteclion c’est vous

Comme fien ne peuf remplacer vos conseils er vofre
sogesse, prenez cef enjeu deducalion 3 bras le
corps et parez-en en famille. Sivous avez besoin
dinformalions supplementaires, assisfez aux reunions
qQue Nous organisons parfoul en France (dans les
ecoles, les mairies, les CE,.). Relrouvez-Nnous sur www.
generalionnumerque.com

p

» Wiligo Parental Filter
» Xooloo Contréle Parental

e F-Secure Safe

Alors  faifes  volre choix  ef

ordinateur.

Source : www.filfrainfo

CLAIR ET NET

Top 3 des meilleurs logiciels

Les 3 logiciels les plus performants sont -

renseignez-vous aupres
de specialistes pour verfier 1o compafibilife avec vofre




LE NUMERIQUE SANS EMBROUILLE

LES LOGICIELS LIBRES POUR FAIRE

CE QUE TV VEUX, COMME TU VEUX !

Esclaves delatechno?Jamais! Les free softwares nous liberent des mastodontes
de l'informalique. lls sont libres, donc @ tout le monde ! Les navigaleurs, IM ou
aulres oulils mullimédia en free softwares, on peut les diffuser, les copier, les
modifier tlant qu'on veut. Légalement. D’la balle !

¢ K0l DONC 7

Un loaqiciel libre, ou free software, est un logiciel
qu'on 3 le draif d'ufiliser, madifier, copier ou diffuser.
Confrairement aux logiciels dits propriefsires qui
apparfiennent 3 leur auteur. Leur code informafique
esf dif apen source :

les ulilisateurs U ont acces pour 'ameliarer. Des
exemples ° Le navigateur Firefox, le lecteur
mulfimedia VLC, Ia suite bureautique Open0Office.orq,
M Gaim, efc.

Vieux comme le monde...del
ordinaleurs

Les logiciels libres onl equipe les premiers
ordinafeurs. Tu sals, ceux qui ressemblaient
g des armoires de 10 fonnes | Dans les
annees 60 seuls les scienfifiques sen
servaient. lIs parfagesient ef echangeaient
leurs logiciels afin de les ameéliorer plus
rapidement.

Ulkra fiables

Fabriques par des mordus de fechno, ils
offrent des foncfionnalifes super avancees.
Une belle philosophie de parfage lopen
source | Les bugs sonf reperes ef cormges
ulfra vife. DU coup ils sont aussi Moins
vulnérables aux virus el aux failes de
securife. Que du bonheur |

El totalement open

Pratique, on produir des fichiers dans des
formafs standards, donc ulilisables avec
d'aulres logiciels.

Ou en trouver ?

Sur des snnuaires de logiciels libres
comme hftp.//lelogiciellibrenel/ ou dans
les grands maaasins qui vendenf des CD
de loqiciels libres.

dois pouvoir en meltre d'autres.

NET ET SANS EMBROUILLES

Tu ne peux pas choisir le systeme d’exploilalion el les
logiciels de lon choix sur fon ordi ? C'estinterdit ! Les fabricants
n'ont pas le droit d'imposer le systeme d’exploitation et des
logiciels propriétaires : ils sont installés par défsut mais tu

AITES
DASSER

confondre avec les
gratuicie\s) :

ces \ogicie\s gratuits. qu o'n :iti

copier avtant de fois quo : :

mais dont V'auteur conserve o
roprié\‘.é. Leur code source N

modifiable.

A ne pas
freewares (



